附件三 常见诈骗手法及案例：
1、 冒充电商物流客服类：
冒充电商物流客服类诈骗 诈骗分子通过非法渠道获取受害人网购信息，以商品质量问题需要理赔为由，让受害人相信对方客服身份，再引诱其领取支付宝备用金，谎称领取退款过多进行诈骗。
案例：受害者在4月9日收到一陌生电话，对方告知受害人在其店里购买了本店的沐浴露，该产品有质量问题，需要给受害人进行赔款。于是受害人按照对方要求下载了腾讯会议，下载后对方叫受害人打开支付宝网商银行，并向受害人转账200元，理赔完后，对方称多给受害人转了200元，并且告知受害人开启了网商贷账户，需要关闭网商贷账户，否则每个月网商贷账户会扣除受害人银行卡里的钱。由于受害人怕自己每个月被扣钱，所以询问对方如何关系网商贷账户。对方就告知受害人需要把钱转到自己一张常用的银行卡里，并向指定账户转钱，就可以关闭网商贷账户。受害人信以为真，并且把卡里所有的的钱转到指定账户后。对方又以转移资金保证金为由需要受害人再转49999元到指定账户。受害人再次转钱后，对方说第一笔认证资金失败已被冻结，需要再转49999元进行二次验证，受害人这才反应过来被骗了，于是前来报案，损失金额15万余元。
2、 刷单返利类：
骗子通过网页、招聘平台、QQ、微信等发布兼职信息，招募人员进行网络兼职刷单，承诺在交易后立即返还购物费用并额外提成，并以“零投入""无风险”"日清日结"等方式诱骗你。刷第一单时，骗子会小额返款让你尝到甜头，当你刷单交易额变大后，骗子就会以各种理由拒不返款，并将你拉黑。
案例：张某是某高校大二学生。一日，张某在QQ群看见一条招聘网络兼职的信息，称有一份兼职刷单赚取佣金的工作，并且留下了QQ号，通过QQ与“客服人员“联系后接到了第一笔刷单任务。对方给了张某一个某知名购物网站的购买链接，要求加入购物车、不付款，直接截图。张同学发送购物截图后，对方发给张某一个支付宝二维码，让其扫码支付。张某支付完后，对方通过支付宝返还了本金和“佣金"。随后，张某按照对方的指令继续刷单，连续刷了5单之后，张某不但没有收到"佣金"，连本金的5万元都没有收回。
3、 网络游戏产品虚假交易类：
诈骗者在社交平台上发布高价收购游戏账号、买卖游戏装备、免费领取游戏皮肤等消息，引诱事主上钩，在与事主取得联系后便要求事主直接转账或通过虚假平台进行交易，随后还会编造“押金、解冻费”等理由诱骗事主缴纳各种费用。
案例：市民李先生某日在玩一款网络游戏时，有人发私信说要购买李先生的游戏账号，于是李先生添加了对方的QQ。他在QQ中点击对方发来的链接进入一个交易平台，填写游戏账号资料后，看到自己在该平台的账户上有了600元的交易余额，是卖游戏账号所得，但这笔钱却无法提现。随后李先生联系客服，客服称李先生银行卡号填写错误导致账户资金已被冻结，随后以收取解冻资金、激活账户等理由让李先生先后转账1.1万余元，直到李先生发现自己被骗。
4、 虚假购物、服务类：
第一步：寻找目标，诈骗分子广泛撒网，发送虚假商品信息或者网站链接。通过QQ或者微信朋友圈发布低价商品信息；或者主动添加受害人QQ或者微信好友，发送低价商品信息；通过短信发送虚假购物网站链接；冒充淘宝等正规购物平台客服，与被害人主动联系并私下添加好友；在闲鱼等二手货物交易平台发布商品信息；随机在网页上发布虚假商品广告。
第二步：价格诱惑诈骗分子会以各种理由诱骗受害人上当。如：我急需用钱，才廉价处理此商品。点此链接进入的是我们工厂内部价，手慢则无。我们私下联系，我可以给你商品批发价，在淘宝交易平台上只能用零售价买到，不划算。恭喜你中奖，赢取了最新款苹果手机一部，但是本商品比较特殊，需要你支付包装费，税费，运费，支付这些费用之后才能发货。
第三步：私下转账诈骗分子找各种借口，让受害人通过支付宝，微信，银行卡等形式私下转账。如私人转账更便捷，而且还可以更便宜；以平台损坏为由，要求私人转账；以店铺未绑定银行卡为由，要求私人转账。
[bookmark: _GoBack]案例:受害者在2021年6月8日游戏群添加了一个群友微信，之后通过聊天了解到对方是从事电脑销售的，因为恰好有购买的需求，便联系对方咨询电脑配置及价格，商量好相应价格并将钱转至对方账户，但对方一直没有发货，联系对方被告知显卡涨价了，需再转一笔钱才能发货，再次转给对方后仍没有发货，之后联系对方发现被拉黑了，这才意识到被骗，共损失6千余元。
5、 冒充领导、熟人类：
犯罪嫌疑人通过电话、短信、网络社交工具(QQ、微信、微博等)等方式，冒充被害人的领导、公司老板、上级管理者等身份(冒充领导身边的秘书、司机等，同样是以领导的名义)，以与其他公司合作伙伴签合同送礼、遇事急需用钱等事情为由，诱骗被害人转账汇款，从而实施诈骗。或冒充被害人亲戚、子女、好友、同事等，以人在国外代买机票、交学费、给教授送礼、违法被公安机关处理需要保释金、遇交通事故需救治或赔偿、处理关系不方便直接出面、病重需手术等急危情况等事由，诱骗被害人转账实施诈骗。
案例：贾女士是我市某单位职员，某日收到一条QQ好友申请，备注是贾女士的单位领导，头像和背景图片也是该领导的照片，贾女士就同意了。寒暄几句后对方声称办理一个项目需要费用，不方便以自己的身份转账，提出将项目费用转给贾女士，让贾女士帮忙进行转账，索要贾女士银行卡号后，对方随即发来一张转账记录截图，显示已经转账十万元到贾女士银行卡。贾女士查询发现这笔钱并未到账，对方解释道银行系统升级导致跨行转账有延迟，领导非常着急让贾女士先把钱转过去，贾女士于是将自己账户中的十万元转给了对方指定的账户，过后贾女士通过电话联系领导才发现自己被骗了，领导根本不知道有此事。
6、 消除校园贷等虚假征信类：
第一步：伪装身份。诈骗分子冒充网贷“客服”或金融主管单位来电，有时还提供伪造的工作证、国家文件，或公布受害人信息，获取信任。第二步，编造理由。诈骗分子往往利用受害人担心留下征信污点或被司法机关处理的心理，以国家政策、个人信息被盗用等为由，要求受害人配合。第三步，开始转账。诈骗分子主要是通过添加QQ、微信好友，指引受害人到各网贷平台贷款，或转账到所谓的“冲正账户”、“审查账户”进行诈骗。也有像案例中借助各种会议软件“屏幕共享”功能，直接盗取验证码等信息，实施诈骗。
案例：“如果不关闭花呗、借呗等平台，就会影响个人征信……”近日，辽宁省大连市一名博士生遭遇“注销校园贷”骗局，被骗走1.26万元。唐先生是大连理工大学的一名博士生。10月14日上午，唐先生突然接到一个陌生来电，对方是一名操南方口音的男子，自称蚂蚁金服客服。“在校期间，你是否注册过花呗、借呗等账号？”对方询问道，还准确报出唐先生的个人及学校信息。“客服”语气严肃起来告诉记者唐先生：“国家出了新政策，需要关闭花呗、借呗等平台，或者升级信息，把学生账号转换为社会人士账号。现在，我们需要你配合操作，不然会对个人征信有影响。”唐先生说，他以前好像听说过这事，于是信以为真。按照“客服”的要求，唐先生下载注册了钉钉APP，还加入了一个会议号，对方通过钉钉指导他进行操作。唐先生不熟悉钉钉，对方让他点击共享，选择屏幕直播钉钉，说这样是为了全程录音，还说之后会把录音发到他的QQ邮箱，就此要了唐先生的QQ邮箱。实际上按照“客服”的要求进行操作，对方能直接看到唐先生的屏幕。唐先生按照“客服”的提示，开通了一款APP的借款功能，借了1.26万元，并依照“客服”的要求，将这笔钱转给了一个个人账户。“因为把钱转给了个人，我心里也有了疑虑，感觉不是很安全。”唐先生说，他想中断通话，但对方不断安抚他。之后，唐先生按照“客服”要求，进行所谓的“清空花呗额度”过程中，对方急迫的态度更加令唐先生怀疑，他以手机没电为由中断了联系。随后唐先生拨打了报警电话，民警证实他遭遇了电信诈骗。
